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Breve descripcion funcional del Proceso,

Aplicacion, sistema o Producto:

Servidores Web El Empleo en CLC

Tipo de Cliente/ Usuario

Interno

Estimacion nimero de usuarios que tiene

dacceso

Area Infraestructura (5)

INFORMACION DETALLADA DEL RIESGO

Nombre del Riesgo

Pérdida de confidencialidad por fuga de informacion en la organizacion e
Indisponibilidad de la informacién debido a actos mal intencionados

Descripcion del Riesgo

proteccidn anti malware.

Descripcién del Impacto o
consecuencia generado

caso que llegara a existir una fuga de datos sensibles se podria generar un

que el servidor se llegue a afectar por Ransomware, los datos quedarian
encriptados y no se podrian recuperar.

Controles Implementados para la
mitigacion

- Activo el Windows Defender

- Se revisa los Discos Duros por si se llega a presentar un crecimiento
inusual.

- Sevalida diariamente los Logs de eventos de los servidores

Posibilidad de presentarse una indisponibilidad parcial o total sobre la aplicacion
por actos mal intencionados y perdida de confidencialidad de la informacion al
estar expuesto a amenazas conocidas y futuras por no contar con una solucion de

Si se llega a materializar el riesgo, se puede generar un impacto reputacional y
financiero al no poder responder con los ANS esperados por la organizacion. En

impacto regulatorio o legal por no cumplir con las politicas de seguridad. En caso

Nivel de Riesgo Residual asumido
para esta Aceptacion de Riesgo

. A9

Esta Aceptacién de Riesgo
impacta otras unidades de
Negocio?

Portal El Empleo

Razones de aceptacion del riesgo

Incompatibilidad del Framework de la aplicacién con el agente de Antivirus.
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(virtual) o migracion de la aplicacidn a un sistema actualizado para
instalar el agente de Antivirus en cada uno de los servidores.
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: John Parra
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