i elempleo

COMPONENTE TECNOLOGICO PROYECTO VIABILIDAD ANTE EL SPE 2020

Contenido

1. Infraestructura que soporta el sistema de informacion
2. Descripciéon del esquema de seguridad de la informacién
3. Descripcion del plan de contingencia



i elempleo

1. Infraestructura que soporta el sistema de informacion:
a. Servidor de aplicaciones

Version Del Cantidad Cantidad Capacidad

PR RIS 2Ll DR Al s S.0. CPU Memoria | almacenamiento
Elempleo
VALCEETEEWENO4 | Colombia Produccion | Windows | >¢'Ver 2012 12 12 140
Datacenter
Personas
Elempleo
VALCEETEEWENO5 | Colombia Produccion | Windows | S¢"Ver 2012 12 12 140
Datacenter
Personas
Elempleo
VALCEETEEWENO6 | Colombia Produccion | Windows | >¢Ve" 2012 12 12 140
Datacenter
Personas
Elempleo
VALCEETEEWENO7 | Colombia Produccion | Windows | S¢"Ver 2012 12 12 140
Datacenter
Personas
Elempleo
VALCEETEEWENO8 | Colombia Produccion | Windows | S¢'Ver 2012 12 12 140
Datacenter
Personas
Elempleo
VALCEETEEWEN11 | Colombia Produccion | Windows | >¢"Ver 2012 12 12 140
Datacenter
Personas
Elempleo
VALCEETEEWEN12 | Colombia Produccion | Windows | >€"Ve" 2012 12 12 140
Datacenter
Personas
Elempleo
VALCEETEEWEN13 | Colombia Produccion | Windows | S¢'Ver 2012 12 12 140
Datacenter
Personas
Elempleo
VAICEETEEWEN14 | Colombia Produccion | Windows | V&' 2012 12 12 140
Datacenter
Personas
Elempleo
VAICEETEEWEN15 | Colombia Produccion | Windows | S¢'Ver 2012 12 12 140
Datacenter
Personas
Elempleo
VAICEETEEWEN16 | Colombia Produccion | Windows | 2¢Ve" 2012 12 12 140
Datacenter
Personas
Elempleo
VALCEETEEWEN17 | Colombia Produccion | Windows | S¢7Ver 2012 12 12 140
Datacenter
Personas
Elempleo
VAICEETEECOWO04 | Colombia Produccion | Windows | >¢"Ver 2008 8 8 2534
Datacenter
Personas
Elempleo
VALCEETEE-EMPOL | Colombia Produccion | Windows | 2¢Ve" 2012 8 8 80
Datacenter
Cross
Elempleo
VAICEETEE-EMPO2 | Colombia Produccion | Windows | S¢'Ver 2012 8 8 80
Datacenter
Cross
Elempleo
VALCEETEMPNEWO1 | Colombia Produccion | Windows | >¢Ve" 2016 8 8 80
Datacenter
Empresas
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Elempleo Server 2016
VA1CEETEMPNEWO?2 | Colombia Produccion | Windows 8 8 80
Datacenter
Empresas
Elempleo
VAICEETEMPNEWO3 | Colombia Produccion | Windows | >¢'Ver 2016 8 8 80
Datacenter
Empresas
Elempleo
VALCEETEMPNEWO4 | Colombia Produccion | Windows | >¢Ve" 2016 8 8 80
Datacenter
Empresas
Elempleo
VAICEETEMPNEWOS5 | Colombia Produccion | Windows | >¢'Ver 2016 8 8 80
Datacenter
Empresas
Elempleo
VAICEETEELEG17 | Colombia Produccion | Windows | >¢7Ver 2016 16 16 100
Datacenter
Couchbase
Elempleo
VAICEETEELEG21 | Colombia Produccion | Windows | ~¢'Ver 2016 16 16 100
Datacenter
Couchbase
Elempleo
VALCEETEECOWO5 | Colombia Produccion | Windows | V&' 2008 16 16 110
Datacenter
Legacy
Elempleo
VAICEETEELEGO1 | Colombia Produccion | Windows | S¢'Ver 2008 8 8 260
Enterprise
Legacy
Elempleo
VAICEETEELEGO3 | Colombia Produccion | Windows | C"Ve" 2008 8 8 260
Enterprise
Legacy
Elempleo
VAICEETEELEGO4 | Colombia Produccion | Windows | S¢'Ver 2008 8 8 260
Enterprise
Legacy
Elempleo
VAICEETEELEGO5 | Colombia Produccion | Windows | >¢7Ver 2008 8 8 260
Enterprise
Legacy
Elempleo
VALCEETEELEGO8 | Colombia Produccion | Windows | V&' 2008 16 16 110
Datacenter
Legacy
Elempleo
VAICEETEELEGO9 | Colombia Produccion | Windows | S¢'Ver 2008 16 16 110
Datacenter
Legacy
Elempleo
VALCEETEELEG14 | Colombia Produccion | Windows | V&' 2008 16 16 110
Datacenter
Legacy
Elempleo
VAICEETEELEGI5 | Colombia Produccion | Windows | S¢'Ver 2008 16 16 110
Datacenter
Legacy
Elempleo
2
VAICEETEELEG16 | Colombia Produccion | Windows | V&' 2008 16 16 110
Datacenter
Legacy
Elempleo
VA1CEETEEV101 Colombia Produccion | Windows Server 2008 4 4 380
Datacenter

Legacy V1
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b. Servidor de base de datos y Motor de base de datos

Version Del Cantidad | Cantidad Capacidad Motor de
Nombre Equipo Dedicado a: .0. Ambiente . Memoria almacenamiento | base de
GB datos
Base de Server 2008
datos R2 Sql Server
S$613014DC3SW69 | elempleo Windows | Produccion . 12 64 4526 9
. Enterprise 2008 R2
Colombia p1
Cluster 1
Base de Server 2008
datos R2 Sql Server
S$613014DC3SW70 | elempleo Windows | Produccion . 12 64 4526 q
. Enterprise 2008 R2
Colombia p1
Cluster 2
Bodega de Server 2008
$613014DC3sW114 | 93t Windows | Produccion | R2. 12 32 1690 Sal Server
elempleo Enterprise 2008 R2
Colombia SP1

c. Canal de salida a internet

PING ms (¥) DESCARGA Mbps 2) CARGA Mbps
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d. Herramienta en la que se desarrolld el sistema informdtico

Microsoft Visual Studio Professional 2015

2. Descripcion del esquema de seguridad de la informacidn: Se busca que el solicitante
identifique la estrategia de seguridad y confidencialidad de la informacién tanto de
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oferentes (buscadores) como de demandantes (empleadores). Con lo cual se deben
detallar los siguientes items:

a.

Proteccidn de la informacion contra acceso no autorizado

El acceso esta restringido por un enlace dedicado redundante desde las oficinas de
CEET (EI Tiempo Casa Editorial) hacia el data center ubicado en EEUU.
Adicionalmente, existe un directorio activo que restringe el acceso de los usuarios
a las diferentes mdquinas; restringiendo también al acceso a nivel de firewall de
grupo de IP hacia los servidores.

El acceso hacia la informacidn del sistema es controlado también por roles dentro
de la BD que permiten hacer seguimiento de las actividades de cada usuario.

Ver documento adjunto: 10_100_101 PO118-01 Politica informacion
confidencial.pdf

Proteccién de la informacion contra software malicioso (malware) y software espia
(spyware)

Norton Security endpoint
McAfee

Ver documento adjunto: Archivo06-12-2019-093908 Antivirus.pdf
Proteccion de derechos de acceso, segun los roles y perfiles definidos

Los roles de accesos estan establecidos por active directory, tenemos grupos
creados y se asignan segun el rol del usuario, por ejemplo, si es transaccional o de
servicios, tenemos usuarios limitados, Power User hasta administradores de
recursos.
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| Type
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52, CONT_ADMIM_YPH
52, Coordinator
‘_'i!JEngineer

¥ Ingenieros

53 10URMNALS PN

52, Linu

2, SEC_ADMIN_Y2220
51, SEC_CONT_DB

$1 SEC_CONT_DE_C

5§ SEC_CONT_TEST

$3 SEC_CONT_TEST_C
§3 SEC_COMT_WER

53, SEC_CONT_WEB_C
B SEC_METSC_w2z27
52 SEC_SECUR_Y1263
51, SEC_TRAM_DEL

52 SEC_TRAM_DBL_C

5§ SEC_TRAM_DELD

53 SEC_TRAM_DELD_C
53 SEC_TRAN_DBW

51, SEC_TRAN_DEW _C
3, SEC_TRAM_TESTL

52 SEC_TRAMN_TESTL_C
51 SEC_TRAM_TESTW
52 SEC_TRAM_TESTW _C
52, SEC_TRAM_WEBL

53 SEC_TRAM_WEBL_C
B3 SEC_TRAM_WEBW
51, SEC_TRAN_WEBW_C
51, 5EG_WPN

52, TELCO_WPN

52 TRAMN_ADMIN_YPH
52 TRAMN_ENG_LME_WPN
52 TRAN_ENG_WIM_YPN
S TRAN_ENGN_LNE PN
52, TRAN_ENGN_WIN_VYPM

2, SEC_REMOTE_DESKTOPR

Security Group ...
Security Group ...,
Security Group ...
Security Group ...
Security Group ...
Security Group ...
Security Group ...
Security Group ...
Security Group ...,
Security Group ...
Security Group ...
Security Group ...
Security Group ...
Security Group ...

Security Group ...
Security Group ...
Security Group ...,
Security Group ...
Security Group ...
Security Group ...
Security Group ...
Security Group ...

Security Group ...
Security Group ...
Security Group ...,
Security Group ...
Security Group ...
Security Group ...
Security Group ...
Security Group ...
Security Group ...
Security Group ...,
Security Group ...
Security Group ...
Security Group ...
Security Group ...
Security Group ...

En cuanto a los roles de acceso a bases de datos hay 2 cuentas de

accesos a la base de datos una solo lectura y otra escritura

administracién del equipo de infraestructura.

Mantenimiento de equipos

Contrato con un Datacenter Cloud, el contrato no estipula este tipo de acciones,
las cuales estan dentro de las politicas de servicio implicitas.
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Los esquemas de parchado se realizan por medio de revision de vulnerabilidades
donde se escanea trimestralmente y las actualizaciones programadas.

Mantenimiento de la capacidad de almacenamiento — servidores

Dependiendo de la funcién del servidor la unidad C: 60gb exclusiva para sistema
operativo, unidad D: desde 40gb a 80gb

Tenemos de flexibilidad de aumentar la capacidad solo con entrar al dashboard
del cloud ubicando el servidor se puede hacer la expansion de forma inmediata.

EDIT STORAGE: us$0.00/mo (us$0.00/hr)

1D PATH & SIZE (GB)
0:0 60 GBE d ——
0:1 20 GB |

80 of 4096 GE max storage

add storage «

an Local Disk (C:) Local Disk (D)
. I = |
w 16.9 GB free of 59.6 GB ';3 40.9 GB free of 79.8 GB

Mantener copias de respaldo

Se adjunta procedimiento de Copias de respaldo.
Ver documento adjunto: 25_254_2541 PR365-01 Procedimiento de Copias de
respaldo de Informacidn.pdf

No es posible entregar pantallazos ya que la administracion y aseguramiento de
este item, estd en un esquema estandar en nuestro datacenter

Establecer procedimientos para el almacenamiento y manejo de la informacion

No contamos con histdricos porque todo estd vivo en el DWH. Se saca backup por
la herramienta de nuestro datacenter
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3. Descripcion del plan de contingencia: elempleo.com no cuenta con puntos de
servicios presenciales.

Elempleo estd disenado bajo un concepto de alta disponibilidad desde los firewalls y red;
asi como también los servidores de aplicacion y de Base de datos que componen esta
arquitectura.

El aplicativo de elempleo cuenta con un balanceador de carga dedicado, lo cual permite
tener un escalamiento horizontal del aplicativo, adicionalmente, la base de datos se
encuentra en un modelo de cluster activo pasivo, esto garantiza mantener unos niveles de
disponibilidad en el orden de pocos segundos.

Contamos con un respaldo de la base de datos y de la configuracién de la aplicacién en
backups que se encuentran dentro del data center principal y también fuera de este, es
decir que guardamos la informacidn en dos data center diferentes a donde estan las
magquinas alojadas.



